                АДМИНИСТРАЦИЯ ТОГУЛЬСКОГО СЕЛЬСОВЕТА

ТОГУЛЬСКОГО РАЙОНА АЛТАЙСКОГО КРАЯ

ПОСТАНОВЛЕНИЕ

    27.03.2024                                 с. Тогул                                                      № 14
	Об утверждении Плана мероприятий по защите информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационных системах Администрации  Тогульского сельсовета Тогульского района Алтайского края



    
В соответствии с Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 6 октября 2003 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Устава Администрации  Тогульского сельсовета Тогульского района Алтайского края

ПОСТАНОВЛЯЮ:

1. Утвердить План мероприятий по защите информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационных системах Администрации Тогульского сельсовета Тогульского района Алтайского края.
2. Контроль за исполнением настоящего постановления оставляю за собой.

Глава   Администрации

Тогульского сельсовета                                                               А.Н. Ижболдина  

Приложение № 1 

к постановлению №14 

от 27.03.2024 

ПЛАН

мероприятий по защите информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, обрабатываемой в информационных системах Администрации Тогульского сельсовета Тогульского района Алтайского края
1. Перечень условных обозначений и сокращений

	ИС
	Информационная система

	ПДн
	Персональные данные

	СЗИ
	Средства защиты информации

	УБИ
	Угрозы безопасности информации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю Российской Федерации


2. Мероприятия и сроки

	№
	Наименование мероприятия
	Срок выполнения
	Примечание

	1. 
	Выявление УБИи определение нарушителей безопасности информации
	Перед созданием системы защиты и при необходимости
	Разрабатывается (либо актуализируется) Модель угроз безопасности и модель нарушителя безопасности информации

	2. 
	Определение требуемого уровня защищенности ПДн и класса защищенности ИС
	Перед созданием системы защиты и при необходимости
	Определение требуемого уровня защищенности ПДн проводится при создании ИС, при выявлении новых обрабатываемых ПДн, при изменении состава, структуры самой ИС или технических особенностей ее построения (при изменении программного обеспечения, топологии и прочего)

	3. 
	Проектирование системы защиты ИС
	До ввода в эксплуатацию и при необходимости
	Разработка Проекта на систему защиты. Выбор мер по защите информации проводится исходя из уровня защищенности ПДн/класса защищенности ИС и УБИ, включенных в Модель угроз безопасности, а также с учетом структурно-функциональных характеристик ИС (проводится совместно с лицензиатом ФСТЭК России)

	4. 
	Документальное регламентирование работы с информацией
	До ввода в эксплуатацию и при необходимости
	Назначение приказами ответственного за обработку и защиту информации, разработка положения по обработке ПДн, инструкций для ответственных лиц по обработке и защите информации ограниченного доступа, либо внесение изменений в существующую организационно-распорядительную документацию

	5. 
	Получение Администрацией Тульского сельсовета письменного согласия субъектов ПДн (физических лиц) на обработку ПДн
	Постоянно
	Письменное согласие получается при передаче ПДн субъектами ПДн Администрации Тогульского сельсовета для обработки в ИС. Форма согласия утверждается Положением об обработке ПДн

	6. 
	Ограничение доступа работников Администрацией Тогульского сельсовета к защищаемой информации
	До ввода в эксплуатацию и при необходимости
	В случае изменения структуры ИС необходимо разграничивать доступ работников Администрацией Тогульского сельсовета к персональным данным субъектов ПДн (работники наделяются минимальными полномочиями доступа, необходимыми для выполнения ими своих обязанностей, например, могут иметь права только на просмотр защищаемой информации)

	7. 
	Реализация мер по обеспечению безопасности информации, определенных на этапе проектирования системы защиты
	До ввода в эксплуатацию и при необходимости
	Разработка и утверждение эксплуатационной документации на систему защиты. Закупка и внедрение сертифицированных СЗИ

	8. 
	Направление в уполномоченный орган (Роскомнадзор) уведомления о своем намерении осуществлять обработку ПДн с использованием средств автоматизации
	При необходимости
	Уведомление направляется при вводе в эксплуатацию новых ИС Администрацией Тогульского сельсовета, либо при внесении изменений в существующие ИС

	9. 
	Оформление правового основания обработки Информации
	При вводе ИС в эксплуатацию
	При вводе ИС в эксплуатацию оформляется приказ о вводе ее в эксплуатацию

	10. 
	Аттестация ИС по требованиям безопасности информации
	Один раз до ввода в эксплуатацию или при необходимости
	Проводится совместно с лицензиатами ФСТЭК России

	11. 
	Повышение квалификации работников в области защиты информации
	Постоянно
	Ответственный за обработку и защиту информации должен повышать квалификацию не менее одного раза в два года, повышение осведомленности работников в области защиты информации – постоянно (обучение проводит ответственный за обработку и защиту информации)

	12. 
	Внутренний контроль соответствия обработки ПДн законодательству Российской Федерации, требованиям к защите ПДн, политике Администрацией Тогульского сельсовета в отношении обработки ПДн, локальным актам Администрации Тогульского сельсовета 
	Постоянно
	Проводится с целью выявления и устранения неправомерных действий с информацией

	13. 
	Контроль за обеспечением уровня защищенности информации, содержащейся в информационных системах Администрации Тогульского сельсовета
	Раз в два года
	Проводится с целью выполнения необходимых требований по защите информации

	14. 
	Инвентаризация информационных ресурсов
	Раз в полгода
	Проводится с целью контроля обработки информации в ИС

	15. 
	Пересмотр перечня лиц, имеющих доступ в помещения, в которых ведется обработка Информации и расположены средства криптографической защиты информации, и к Информации
	Раз в три месяца
	Проводится с целью поддержания указанного перечня в актуальном состоянии

	16. 
	Анализ изменения угроз безопасности информации в информационной системе
	Раз в год
	Проводится с целью актуализации модели угроз и нарушителя

	17. 
	Оценка возможных последствий реализации угроз безопасности информации в информационной системе
	Раз в год
	Проводится с целью поддержания эффективной системы защиты информации в ИС


3. Порядок контроля выполнения мероприятий по обеспечению защиты информации

Контроль состояния защиты информации и оценка эффективности средств защиты информации являются неотъемлемой частью работ по защите информации при создании и эксплуатации ИС.

Контроль выполнения мероприятий по обеспечению защиты информации в Администрации Тогульского сельсовета проводится администратором ИС.

Раз в год, согласно плану мероприятий по защите информации, администратор ИС проводит контроль выполнения мероприятий по защите информации. Администратор ИС оценивает каждое мероприятие на соответствие актуального состояния системы защиты информации. 

Результаты контроля оформляются записями в журнал контроля проведения мероприятий по защите информации в ИС Администрации Тогульского сельсовета. В случае положительного результата оформляется запись в журнал. В случае отрицательного результата, помимо записи в журнал, оформляются рекомендации по устранению недостатков и/или по совершенствованию системы защиты информации в ИС Администрации Тогульского сельсовета.

